
แผนรับมือเหตุภัยคุกคามทางไซเบอร7ของ มหาวิทยาลัยราชภัฏกำแพงเพชร 

 

1. หลักการและเหตุผล1 

 แผนรับมือเหตุภัยคุกคามทางไซเบอร8ของ มหาวิทยาลัยราชภัฏกำแพงเพชร ฉบับนี้ จัดทำขึ้นเพื่อใหIเปKนไป

ตามมาตรา 44 แหMงพระราชบัญญัติการรักษาความม่ันคงปลอดภัยไซเบอร8 พ.ศ.2562 ท่ีกำหนดใหIหนMวยงานของรัฐ 

หนMวยงานควบคุมหรือกำกับดูแล และหนMวยงานโครงสรIางพื้นฐานสำคัญทางสารสนเทศจัดทำประมวลแนวทาง

ปฏิบัติและกรอบมาตรฐานดIานการรักษาความมั่นคงปลอดภัยไซเบอร8ของแตMละหนMวยงานใหIสอดคลIองกับนโยบาย

และแผนวMาดIวยการรักษาความมั่นคงปลอดภัยไซเบอร8โดยเร็ว ซึ่งอยMางนIอยตIองประกอบดIวยเรื่อง (1) แผนการ

ตรวจสอบและประเมินความเสี่ยงดIานการรักษาความมั่นคงปลอดภัยไซเบอร8โดยผูIตรวจประเมิน ผูIตรวจสอบ

ภายใน หรือผูIตรวจสอบอิสระจากภายนอก อยMางนIอยป^ละหนึ่งครั้ง และ (2) แผนการรับมือภัยคุกคามทางไซเบอร8 

รวมท้ังเพ่ือใหIเปKนไปตาม [ชื่อนโยบายและแนวปฏิบัติดIานการรักษาความมั่นคงปลอดภัยไซเบอร8ของหนMวยงานของ

ทMาน] ดIวย 

2. วตัถุประสงค์ 
 เพื่อใชIเปKนแผนในการรับมือเหตุภัยคุกคามทางไซเบอร8ที่เกิดขึ้นใน มหาวิทยาลัยราชภัฏกำแพงเพชร โดย

จะเปKนการกำหนดหนIาที่และความรับผิดชอบใหIกับหนMวยงานตMางๆ ภายใตI มหาวิทยาลัยราชภัฏกำแพงเพชร การ

กำหนดประเภทของเหตุภัยคุกคามทางไซเบอร8 การกำหนดความสัมพันธ8กับนโยบายและแนวปฏิบัติที่เกี่ยวขIอง 

การรายงานเหตุภัยคุกคามทางไซเบอร8 และขั้นตอนการรับมือเหตุภัยคุกคามทางไซเบอร8 ตามขอบเขตของระบบ

สารสนเทศที่กำหนดไวI2รวมไปถึงการสื่อสารไปยังผู IมีสMวนไดIสMวนเสีย3เพื่อลดผลกระทบที่อาจเกิดขึ้นตMอการ

ดำเนินงานของ มหาวิทยาลัยราชภัฏกำแพงเพชร 

3. ขอบเขต 

 แผนรับมือฯ ฉบับนี้ ใชIรับมือเหตุภัยคุกคามทางไซเบอร8ที่เกิดขึ้นตMอระบบสารสนเทศ และขIอมูลดิจิทัลของ 

มหาวิทยาลัยราชภัฏกำแพงเพชร รวมถึงบุคคลหรืออุปกรณ8ใดๆ ซึ่งเขIาถึงระบบสารสนเทศ และขIอมูลดิจิทัล

ดังกลMาว 

4. หน7าท่ีการทบทวนแผน 

 
1 ส#วนนี้ ให*หน#วยงานของท#านอธิบายถึงเหตุผลความจำเป@นที่หน#วยงานของท#านต*องมีแผนรับมือฉบับนี้ ยกตัวอย#างเช#น เหตุผล
ความจำเป@นทางกฎหมาย (ตามมาตรา 44 แห#งพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอรT พ.ศ.2562) หรือเหตุผลความ
จำเป@นทางนโยบาย ระเบียบ หรือข*อบังคับ จากการที่หน#วยงานควบคุมหรือกำกับดูแลออกข*อกำหนดให*หน#วยงานภายใต*การ
ควบคุมหรือกำกับดูแลต*องมีการจัดทำแผนรับมือฯ หรือผู*บริหารสูงสุดของหน#วยงานมีการออกนโยบายแนวปฏิบัติให*หน#วยงาน
จะต*องจัดทำแผนรับมือฯ เป@นต*น 
2 โดยปกติ องคTกรมักจะกำหนดขอบเขตของระบบสารสนเทศที่จะต*องรักษาความมั่นคงปลอดภัยไซเบอรTไว*ในนโยบายและแนว

ปฏิบัติด*านการรักษาความมั่นคงปลอดภัยไซเบอรTขององคTกร หรือแผนการรักษาความมั่นคงปลอดภัยไซเบอรTขององคTกร 
3 หน#วยงานอาจจัดทำแผนการติดต#อสื่อสารไว*เป@นส#วนหนึ่งของแผนรับมือฯ ฉบับนี้ หรือแยกออกไปเป@นอีกแผนหนึ่งก็ได* 



 ชื่อหนMวยงานดIานไซเบอร8ภายใตIหนMวยงานของทMาน] มีหนIาที่ทบทวนและขออนุมัติแผนรับมือฯ ฉบับนี้ถึง 

[ผูIบริหารสูงสุดหรือผูIท่ีรับมอบอำนาจหนMวยงานของทMาน] 

5. หน7าท่ีในการดำเนินการตามแผน 

 [ชื่อหนMวยงานดIานไซเบอร8ภายใตIหนMวยงานของทMาน] มีหนIาที่เปKนผูIรับผิดชอบหลักในการดำเนินการตาม

แผนรับมือฯ ฉบับนี้ โดยมีหนMวยงานสนับสนุนประกอบดIวย [ชื่อหนMวยงานดIานเทคโนโลยีสารสนเทศภายใตI

หนMวยงานของทMาน] รวมถึง [ชื่อหนMวยงานเจIาของกระบวนการภายใตIหนMวยงานของทMาน] และ [ชื่อหนMวยงาน

เจIาของขIอมูลภายใตIหนMวยงานของทMาน] 

6. ความเก่ียวข7องกับเอกสารอ่ืน 

6.1. [ช่ือนโยบายและแนวปฏิบัติดIานการรักษาความม่ันคงปลอดภัยไซเบอร8ของหนMวยงานของทMาน] 

6.2. [ช่ือนโยบายและแนวปฏิบัติดIานการปกปfองขIอมูลสMวนบุคคลของหนMวยงานของทMาน] 

6.3. [ช่ือกฎ ระเบียบ ขIอบังคับ หรือมาตรฐานท่ีเก่ียวขIอง (ถIามี)] 

7.  นิยาม4 

 เหตุการณ8 (Event) หมายความวMา การเกิดขึ้นที่สังเกตไดIใด ๆ (observable occurrence) ในระบบ 

เครือขMาย สภาพแวดลIอม กระบวนการ ลำดับการดำเนินการ หรือบุคลากร เหตุการณ8อาจมีหรือไมMมีลักษณะท่ี

สMงผลเชิงลบก็ไดI 

 เหตุภัยคุกคามทางไซเบอร8 (Cyber incident) หมายความวMา เหตุการณ8ที่มีผลเชิงลบที่เกิดจากการกระทำ

หรือการดำเนินการใด ๆ โดยมิชอบโดยใชIคอมพิวเตอร8หรือระบบคอมพิวเตอร8หรือโปรแกรมไมMพึงประสงค8โดยมุMง

หมายใหIเกิดการประทุษรIายตMอระบบคอมพิวเตอร8 ขIอมูลคอมพิวเตอร8 หรือขIอมูลอื่นที่เกี ่ยวขIอง และเปKน

ภยันตรายที่ใกลIจะถึงที ่จะกMอใหIเกิดความเสียหายหรือสMงผลกระทบตMอการทำงานของคอมพิวเตอร8 ระบบ

คอมพิวเตอร8 หรือขIอมูลอ่ืนท่ีเก่ียวขIอง 

 ภัยคุกคามทางไซเบอร8 (Cyber threat) หมายความวMา การกระทำหรือการดำเนินการใด ๆ โดยมิชอบโดย

ใชIคอมพิวเตอร8หรือระบบคอมพิวเตอร8หรือโปรแกรมไมMพึงประสงค8โดยมุMงหมายใหIเกิดการประทุษรIายตMอระบบ

คอมพิวเตอร8 ขIอมูลคอมพิวเตอร8 หรือขIอมูลอื่นที่เกี่ยวขIอง และเปKนภยันตรายที่ใกลIจะถึงที่จะกMอใหIเกิดความ

เสียหายหรือสMงผลกระทบตMอการทำงานของคอมพิวเตอร8 ระบบคอมพิวเตอร8 หรือขIอมูลอ่ืนท่ีเก่ียวขIอง 

 เหตุภัยคุกคามทางไซเบอร8เกิดขึ้นอยMางมีนัยสำคัญ หมายความวMา เหตุภัยคุกคามทางไซเบอร8ที่ปรากฏตMอ

ระบบสารสนเทศ และเปKนโครงสรIางพื้นฐานสำคัญทางสารสนเทศตามมาตรา 49 ซึ่งคณะกรรมการการรักษา

ความมั่นคงปลอดภัยไซเบอร8แหMงชาติไดIกำหนดลักษณะของภัยคุกคามทางไซเบอร8ไวIตามมาตรา 60 แหMง

พระราชบัญญัติการรักษาความม่ันคงปลอดภัยไซเบอร8 พ.ศ. 2562 

8. โครงสร7างทีมรับมือเหตุการณLท่ีเก่ียวกับความม่ันคงปลอดภัยไซเบอรL (Cyber Incident Response 

 
4 นอกจากนิยามตามพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอรT พ.ศ.2562 แล*ว หน#วยงานควรกำหนดนิยามตามบริบท

ของหน#วยงาน เช#น กฎหมายอื่นที่เกี่ยวข*อง กฎ ระเบียบ ข*อบังคับ รวมถึงนโยบายและแนวปฏิบัติของหน#วยงานด*วย 



Team: CIRT)5 

   มหาวิทยาลัยราชภัฏกำแพงเพชร ใชIโมเดลโครงสรIางทีมรับมือเหตุการณ8ท่ีเก่ียวกับความม่ันคงปลอดภัย

ไซเบอร8ในลักษณะ6 แบบรวมศูนย8 ประกอบดIวย 

 

ลำดับ

ท่ี 

ช่ือ นามสกุล รายละเอียด

การติดตgอ 

หน7าท่ี ความรับผิดชอบ 

1 [ช่ือ นามสกุล รายละเอียด

การติดตMอ] 

หัวหนIาทีมรับมือฯ (Team 

manager) 

ทำหนIาท่ีส่ือสารกับผูIบริหารของหนMวยงาน 

2 [ช่ือ นามสกุล รายละเอียด

การติดตMอ] 

รองหัวหนIาทีมรับมือฯ (Deputy 

team manager) 

ทำหนIาท่ีแทนกรณีหัวหนIาทีมรับมือฯ ไมMอยูM/

ไมMสามารถปฏิบัติงานไดI 

3 [ช่ือ นามสกุล รายละเอียด

การติดตMอ] 

เจIาหนIาท่ีรับมือฯ (Incident 

lead) 

ทำหนIาท่ีชMวยเหลือ [ช่ือหนMวยงานเจIาของ

ระบบภายใตIหนMวยงานของทMาน] ใหIสามารถ

ควบคุมผลกระทบจากภัยคุกคามทางไซเบอร8

ไดI 

4 [ช่ือ นามสกุล รายละเอียด

การติดตMอ] 

เจIาหนIาท่ีเทคนิค (Technical 

lead) 

ทำหนIาท่ีใหIความเห็นเก่ียวกับแนวทางท่ี

เหมาะสมในการควบคุมผลกระทบจากภัย

คุกคามทางไซเบอร8 

 

 ทั้งนี้ นอกจากทีมรับมือฯ ดังกลMาวขIางตIน ใหIมีบุคคลดังตMอไปนี้ทำหนIาที่สนับสนุนการดำเนินการของ

แผนรับมือฯ ฉบับน้ี ดังน้ี 

ลำดับท่ี ช่ือ นามสกุล หน7าท่ี ความรับผิดชอบ 

1 [ช่ือ นามสกุล 

รายละเอียดการติดตMอ] 

เจIาหนIาท่ีจาก [ช่ือหนMวยงาน

เจIาของระบบภายใตIหนMวยงาน

ของทMาน] 

ทำหนIาท่ีควบคุมผลกระทบจากภัยคุกคามทางไซ

เบอร8 

2 [ช่ือ นามสกุล 

รายละเอียดการติดตMอ] 

เจIาหนIาท่ีดIานการปฏิบัติตาม

กฎหมาย (Compliance) 

ทำหนIาท่ีตาม [นโยบาย หรือคำส่ังท่ีเก่ียวขIอง

ของหนMวยงานของทMาน] 

 
5 หน#วยงานอาจพิจารณาใช*วิธีการในการกำหนดโครงสร*างทีมรับมือเหตุการณTที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอรTตามแนว

ปฏิบัติอื่นได*ตามความเหมาะสม โดยในตัวอย#างนี้ เลือกที่จะใช*หลักการจัดโครงสร*างตาม NIST SP 800-61r2 ข*อ 2.4.3 หน*าที่ 16 

ศึกษาเพิ่มเติมได*ที่ https://nvlpubs.nist.gov/nistpubs/specialpublications/nist.sp.800-61r2.pdf 
6 หน#วยงานอาจเลือกใช*โมเดลโครงสร*างทีมรับมือฯ แบบรวมศูนยT (Centralize) แบบกระจาย (Distributed) แบบให*คำปรึกษา 

(Coordinating) หรือแบบอื่นๆ ตามบริบทของหน#วยงานที่อาจแตกต#างกัน ทั้งนี้ ท#านสามารถศึกษาเพิ่มเติมได*ที่ NIST SP 800-

61r2 ข*อที่ 2.4 หน*าที่ 13  https://nvlpubs.nist.gov/nistpubs/specialpublications/nist.sp.800-61r2.pdf 



3 [ช่ือ นามสกุล 

รายละเอียดการติดตMอ] 

 ผูIทดสอบเจาะระบบ ทำหนIาท่ีตาม [นโยบายและแนวปฏิบัติดIานการ

รักษาความม่ันคงปลอดภัยไซเบอร8ของหนMวยงาน

ของทMาน] 

4 [ช่ือ นามสกุล 

รายละเอียดการติดตMอ] 

 ผูIเช่ียวชาญดIานกฎหมาย ทำหนIาท่ีตาม [นโยบาย หรือคำส่ังท่ีเก่ียวขIอง

ของหนMวยงานของทMาน] 

5 [ช่ือ นามสกุล 

รายละเอียดการติดตMอ] 

ผูIบริหารจัดการความเส่ียง ทำหนIาท่ีตาม [นโยบาย หรือคำส่ังท่ีเก่ียวขIอง

ของหนMวยงานของทMาน] 

6 [ช่ือ นามสกุล 

รายละเอียดการติดตMอ] 

ผูIรับผิดชอบดIานส่ือสารองค8กร ทำหนIาท่ีตาม [นโยบาย หรือคำส่ังท่ีเก่ียวขIอง

ของหนMวยงานของทMาน] 

 

9. ข้ันตอนการรับมือ 

 แผนรับมือฯ ฉบับนี้ ประกอบดIวยขั้นตอนการรับมือเหตุภัยคุกคามทางไซเบอร8ตามขIอ 19.1 ในประกาศ

คณะกรรมการกำกับดูแลดIานความมั่นคงปลอดภัยไซเบอร8 เรื่อง ประมวลแนวทางปฏิบัติและกรอบมาตรฐาน

ดIานการรักษาความมั่นคงปลอดภัยไซเบอร8สำหรับหนMวยงานของรัฐและหนMวยงานโครงสรIางพื้นฐานสำคัญทาง

สารสนเทศ พ.ศ. 2564 และประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร8แหMงชาติ เรื ่อง 

ลักษณะภัยคุกคามทางไซเบอร8 มาตรการปfองกัน รับมือ ประเมิน ปราบปราม และระงับภัยคุกคามทางไซเบอร8

แตMละระดับ พ.ศ. 2564 รวมถึง [นโยบายและแนวปฏิบัติดIานการรักษาความม่ันคงปลอดภัยไซเบอร8ของ

หนMวยงานของทMาน] ดังน้ี 

9.1 ขั้นการเตรียมการ เปKนการดำเนินมาตรการเพื่อเตรียมการและปfองกันการเกิดภัยคุกคามทางไซเบอร8 

(preparation) เปKนสิ่งที่จะตIองทำในระยะเริ ่มตIน เพื่อเตรียมความพรIอมเมื่อตIองเผชิญเหตุ ไดIแกM การ

จัดเตรียมขIอมูลใหIพรIอม การจัดตั้งและฝ�กอบรมบุคลากรหรือทีมงาน การจัดหาเครื่องมือและทรัพยากรตMาง ๆ 

ที่จำเปKน การตั้งคMาระบบตMาง ๆ ใหIปลอดภัย การจัดทำนโยบาย แผนงาน และกระบวนการที่เกี่ยวขIอง รวมถึง

การสรIางเครือขMายความรMวมมือ ประกอบดIวยการดำเนินการในเร่ืองดังตMอไปน้ี 

1) กำหนดโครงสรIางทีมรับมือเหตุการณ8ที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอร8 (Cyber Incident 

Response Team: CIRT) รายละเอียดตามขIอ 8 

2) กำหนดโครงสรIางการรายงานเหตุการณ8 (Incident Reporting Structure) ซึ่งกำหนดวMา

หนMวยงานของรัฐ และหนMวยงานโครงสรIางพื้นฐานสำคัญทางสารสนเทศจะปฏิบัติตามภาระหนIาที่ในการ

รายงานภายใตIพระราชบัญญัติ และกฎหมายยMอยใด ๆ ที่ทำขึ้นภายใตIกฎหมายดังกลMาว ตลอดจนภาระหนIาท่ี



ในการรายงานภายใตIกฎหมาย และขIอกำหนดดIานกฎระเบียบที่เกี่ยวขIองกับโครงสรIางพื้นฐานสำคัญทาง

สารสนเทศ [รายละเอียดตามผนวก xx7 ] 

3) กำหนดเกณฑ8และข้ันตอนในการเรียกใชIงาน (Activate) การตอบสนองตMอเหตุการณ8และ CIRT 

[รายละเอียดตามผนวก xx] 

4) ดำเนินการตามเอกสารแนบทIาย 2 ตารางที่ 2.1 ในประกาศคณะกรรมการการรักษาความ

มั่นคงปลอดภัยไซเบอร8แหMงชาติเรื ่อง ลักษณะภัยคุกคามทางไซเบอร8 มาตรการปfองกัน รับมือ ประเมิน 

ปราบปรามและระงับภัยคุกคามทางไซเบอร8แตMละระดับ พ.ศ. 2564 [รายละเอียดตามผนวก xx] 

9.2 ข้ันการตรวจจับและวิเคราะห8ภัยคุกคามทางไซเบอร8 เปKนการดำเนินการในการตรวจจับและวิเคราะห8

ภัยคุกคามทางไซเบอร8 (detection and analysis) ซึ่งเปKนสิ่งจำเปKนที่จะชMวยใหIหนMวยงานสามารถบรรเทา

ความเสี ่ยงที ่ยังคงเหลืออยู M และสามารถแจIงเตือนไดIอยMางทันทMวงทีเมื ่อมีภัยคุกคามทางไซเบอร8เกิดข้ึน 

ประกอบดIวยการดำเนินการตามเอกสารแนบทIาย 2 ตารางที่ 2.2 ในประกาศคณะกรรมการการรักษาความ

มั่นคงปลอดภัยไซเบอร8แหMงชาติเรื ่อง ลักษณะภัยคุกคามทางไซเบอร8 มาตรการปfองกัน รับมือ ประเมิน 

ปราบปรามและระงับภัยคุกคามทางไซเบอร8แตMละระดับ พ.ศ. 2564 [รายละเอียดตามผนวก xx] 

9.3. ขั้นการระงับภัยคุกคามทางไซเบอร8 การปราบปรามภัยคุกคาม ทางไซเบอร8 และการฟ��นฟูระบบงาน

ที่ไดIรับผลกระทบ เปKนการดำเนินการเพื่อระงับภัยคุกคามทางไซเบอร8 การปราบปรามภัยคุกคาม ทางไซเบอร8 

และการฟ��นฟูระบบงานที่ไดIรับผลกระทบ (containment, eradication, and recovery) โดยการดำเนินการ

ดังกลMาว ควรกำหนดใหIสอดคลIองกับความรุนแรงและระดับของภัยคุกคามทางไซเบอร8แตMละระดับจนกระท่ัง

สามารถกูIคืนทรัพย8สินสำคัญทางสารสนเทศใหIกลับมาดำเนินงานหรือใหIบริการไดIตามปกติ ซึ่งการดำเนินการ

ในขั้นตอนนี้อาจจะตIองกระทำควบคูMไปกับการตรวจจับและวิเคราะห8ภัยคุกคามทางไซเบอร8ที่อาจมีการลุกลาม

หรือทวีความรุนแรงมากขึ้นเพื่อใหIการระงับและการปราบปรามภัยคุกคามทางไซเบอร8 ตลอดจนการฟ��นฟู

ระบบงานที่ไดIรับผลกระทบจากการเกิดภัยคุกคามทางไซเบอร8 สอดคลIองกับสถานการณ8ที่เปลี่ยนแปลงไป 

ประกอบดIวยการดำเนินการในเร่ืองดังตMอไปน้ี 

1) จำกัดขอบเขต (Containment) ผลกระทบของเหตุการณ8ที่เกี่ยวกับความมั่นคงปลอดภัยไซ

เบอร8 

2) เรียกใชIงานกระบวนการกูIคืน (Recovery Process) 

3) ดำเนินการสอบสวน (Investigate) สาเหตุและผลกระทบของเหตุการณ8 

4) เก็บรักษาหลักฐาน (Preservation of Evidence) กMอนเริ่มกระบวนการกูIคืนซึ่งรวมถึงการ

ไดIมาของบันทึกการยึดหลักฐานคอมพิวเตอร8ที ่ไดIมา หรืออุปกรณ8อื ่น ๆ เพื ่อสนับสนุนการสอบสวน 

[รายละเอียดตามผนวก xx] 

 
7 หน#วยงานของท#านอาจพิจารณาทำรายละเอียดเพิ่มเติมในรูปแบบอื่น นอกเหนือจากการกำหนดไวBในภาคผนวกก็ไดB เช#น ในขBอ (2) กำหนด

โครงสรBางการรายงานเหตุการณM หน#วยงานอาจกำหนดต#อไปจากขBอนี้เปOน (2.1) (2.2) (2.3) .... เปOนตBน 



5) ดำเนินการตามระเบียบวิธีการมีสMวนรMวม (Engagement Protocols) กับบุคคลภายนอก 

หรือแนวปฏิบัติการบริหารจัดการบุคคลภายนอก ซึ่งรวมถึงรายละเอียดการติดตMอ ตัวอยMางเชMน ผูIขายสำหรับ

บริการดIานนิติวิทยาศาสตร8/การกูIคืนและการบังคับใชIกฎหมายเพ่ือดำเนินคดี [รายละเอียดตามผนวก xx] 

6) ดำเนินการตามเอกสารแนบทIาย 2 ตารางที่ 2.3 ในประกาศคณะกรรมการการรักษาความ

มั่นคงปลอดภัยไซเบอร8แหMงชาติเรื ่อง ลักษณะภัยคุกคามทางไซเบอร8 มาตรการปfองกัน รับมือ ประเมิน 

ปราบปรามและระงับภัยคุกคามทางไซเบอร8แตMละระดับ พ.ศ. 2564 

9.4 ขั้นการดำเนินการภายหลังการแกIป�ญหาภัยคุกคามทางไซเบอร8 เปKนการดำเนินการที่เกี่ยวขIอง

ภายหลังการแกIป�ญหาภัยคุกคามทางไซเบอร8 (post-incident activity) นั้น หนMวยงานควรกำหนดขั้นตอน วิธี

ปฏิบัติ หรือกำหนดนโยบายภายในท่ีเก่ียวขIองเพ่ือใหIมีแนวทางท่ีชัดเจน ซ่ึงการปฏิบัติตามมาตรการดังกลMาว จะ

ชMวยใหIหนMวยงานสามารถเรียนรูIจากเหตุภัยคุกคามทางไซเบอร8ที่ผMานมา และสามารถหาแนวทางเพื่อแกIไข

จุดบกพรMองและพัฒนาแนวทางรับมือกับภัยคุกคามทางไซเบอร8ตMอไปในอนาคต นอกจากนี้หนMวยงานตIองเก็บ

รักษาขIอมูลและพยานหลักฐานท่ีจำเปKน เพ่ือใชIในกระบวนการทางนิติวิทยาศาสตร8 หรือใชIในกรณีท่ีตIองการรIอง

ทุกข8หรือดำเนินคดี เนื่องจากภัยคุกคามทางไซเบอร8ที่เกิดขึ้นนั้น อาจเขIาลักษณะเปKนความผิดตามประมวล

กฎหมายอาญา หรือพระราชบัญญัติวMาดIวยการกระทำความผิดเกี่ยวกับคอมพิวเตอร8 พ.ศ. 2560 และที่แกIไข

เพ่ิมเติม (ถIามี) หรือกฎหมายอ่ืน ๆ ท่ีเก่ียวขIอง ประกอบดIวยการดำเนินการในเร่ืองดังตMอไปน้ี 

1) ทบทวนหลังการดำเนินการ (After-Action Review Process) เพื ่อระบุและแนะนำใหI

ปรับปรุงการดำเนินการเพ่ือปfองกันการเกิดซ้ำ [รายละเอียดตามผนวก xx] 

2) ดำเนินการตามเอกสารแนบทIาย 2 ตารางที่ 2.4 ในประกาศคณะกรรมการการรักษาความ

มั่นคงปลอดภัยไซเบอร8แหMงชาติเรื ่อง ลักษณะภัยคุกคามทางไซเบอร8 มาตรการปfองกัน รับมือ ประเมิน 

ปราบปรามและระงับภัยคุกคามทางไซเบอร8แตMละระดับ พ.ศ. 2564 

 

 

 

 

 

 

 

 

แหลgงท่ีมา 

 



 - ประกาศคณะกรรมการกำกับดูแลดIานความมั่นคงปลอดภัยไซเบอร8 เรื่อง ประมวลแนวทางปฏิบัติและ

กรอบมาตรฐานดIานการรักษาความมั่นคงปลอดภัยไซเบอร8สำหรับหนMวยงานของรัฐและหนMวยงานโครงสรIาง

พ้ืนฐานสำคัญทางสารสนเทศ พ.ศ. 2564 

 - ประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร8แหMงชาติ เรื่อง ลักษณะภัยคุกคามทางไซ

เบอร8 มาตรการปfองกัน รับมือ ประเมิน ปราบปราม และระงับภัยคุกคามทางไซเบอร8แตMละระดับ พ.ศ. 2564 

 - NIST SP 800-61r2 Computer Security Incident Handling Guide 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

ตารางแสดงความสอดคล7องกับประกาศคณะกรรมการกำกับดูแลด7านความม่ันคงปลอดภัยไซเบอรL  

เรื่อง ประมวลแนวทางปฏิบัติและกรอบมาตรฐานด7านการรักษาความมั่นคงปลอดภัยไซเบอรLสำหรับหนgวยงาน

ของรัฐและหนgวยงานโครงสร7างพ้ืนฐานสำคัญทางสารสนเทศ พ.ศ. 2564 
ประกาศ กกม. เรื่อง ประมวลแนวทางปฏิบัติและกรอบมาตรฐานฯ พ.ศ. 

2564 
แผนรับมือฯ ฉบับนี ้

19.1ต*องจัดทําแผนการรับมือภัยคุกคามทางไซเบอรT (Cybersecurity 
Incident Response Plan) ที่กําหนดว#าควรตอบสนองต#อเหตุการณT
ที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอรTอย#างไร โดยแผนการรับมือภัย
คุกคามทางไซเบอรTต*องมีรายละเอียดอย#างน*อย ดังต#อไปนี ้

(ก) โครงสร*างทีมรับมือเหตุการณTที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอรT 
(Cyber Incident Response Team: CIRT) รวมถึงบทบาทและ
ความรับผิดชอบที่กําหนดไว*อย#างชัดเจนของสมาชิกในทีมแต#ละคน
และรายละเอียดการติดต#อ 

(ข) โครงสร*างการรายงานเหตุการณT (Incident Reporting Structure) ซึ่ง
กําหนดว#าหน#วยงานของรัฐ และหน#วยงานโครงสร*างพื้นฐานสําคัญ
ทางสารสนเทศจะปฏิบัติตามภาระหน*าที่ในการรายงานภายใต*
พระราชบัญญัติ และกฎหมายย#อยใด ๆ ที่ทําขึ้นภายใต*กฎหมาย
ดังกล#าว ตลอดจนภาระหน*าที่ในการรายงานภายใต*กฎหมาย และ
ข*อกําหนดด*านกฎระเบียบที่เกี่ยวข*องกับโครงสร*างพื้นฐานสําคัญทาง
สารสนเทศ 

(ค) เกณฑTและขั้นตอนในการเรียกใช*งาน (Activate) การตอบสนองต#อ
เหตุการณTและ CIRT 

(ง) ขั้นตอนจํากัดขอบเขต (Containment) ผลกระทบของเหตุการณTที่
เกี่ยวกับความมั่นคงปลอดภัยไซเบอรT 

(จ) การเรียกใช*งานกระบวนการกู*คืน (Recovery Process) 
(ฉ) ขั้นตอนในการสอบสวน (Investigate) สาเหตุและผลกระทบของ

เหตุการณT 
(ช) ขั้นตอนการเก็บรักษาหลักฐาน (Preservation of Evidence) ก#อนเริ่ม

กระบวนการกู*คืนซึ่งรวมถึงการได*มาของบันทึกการยึดหลักฐาน
คอมพิวเตอรTที่ได*มา หรืออุปกรณTอื่น ๆ เพื่อสนับสนุนการสอบสวน 

(ซ) ระเบียบวิธีการมีส#วนร#วม (Engagement Protocols) กับ
บุคคลภายนอก หรือแนวปฏิบัติการบริหารจัดการบุคคลภายนอก ซึ่ง
รวมถึงรายละเอียดการติดต#อ ตัวอย#างเช#น ผู*ขายสําหรับบริการด*าน

 
 
 
 
ข*อที่ 8 
 
 
ข*อที่ 9.1 (2) ผนวก xx 
 
 
 
 
 
ข*อที่ 9.1 (3) ผนวก xx 
 
ข*อที่ 9.3 (1) ผนวก xx 
 
ข*อที่ 9.3 (2) ผนวก xx 
ข*อที่ 9.3 (3) ผนวก xx 
ข*อที่ 9.3 (4) ผนวก xx 
 
 
ข*อที่ 9.3 (4) ผนวก xx 
 
 
 
ข*อที่ 9.4 (1) ผนวก xx 



นิติวิทยาศาสตรT/การกู*คืนและการบังคับใช*กฎหมายเพื่อดําเนินคดี 
และ 

(ฌ) กระบวนการทบทวนหลังการดําเนินการ (After-Action Review 
Process) เพื่อระบุและแนะนําให*ปรับปรุงการดําเนินการเพื่อป�องกัน
การเกิดซ้ำ 

 


